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Dit formulier is bedoeld om u een idee te geven van de features van de Netasq Firewall. Daarnaast geven de gegevens van het formulier de installerende partij inzicht in het netwerk van de eindgebruiker. Voor de uiteindelijke configuratie van de Firewall is het van groot belang dit formulier zo volledig mogelijk in te vullen. 
Mocht u nog vragen hebben over de inhoud/opzet van dit formulier bel dan met TopIT distributie b.v. : 035-6038282 of stuur een e-mail naar support@topit.nl
	Klant gegevens

	Naam
	

	Adres
	

	Postcode
	

	Woonplaats
	

	Telefoonnummer
	

	Technisch contact persoon
	

	Commercieel contact persoon
	


Netasq opties, vergelijk deze met uw order. Het kan zijn dat u niet alle benodigde opties heeft aangeschaft (extra aanvullingen op de firewall, zie ook http://www.topit.nl/producten/index-netasq.lasso ).

	Netasq opties

	Uitvoering 
	

	Aantal users
	

	Initial of privilege
	

	Clam AV of Kaspersky
	

	Licentie en updates voor 1 of 3 jaar
	

	Aantal poorten
	

	High Availability (spare unit) aanwezig? (vanaf F50)
	

	PKI interne certificatie, authenticatie support (vanaf F200)
	

	19” hoeken t.b.v montage (alleen voor de F50) 
	


Netwerk gegevens, AUB zo volledig mogelijk invullen (hiermee krijgt de installerende partij de eerste kennis van uw Netwerk en de inrichting daarvan).

	Netwerk gegevens

	Aantal Windows werkstations in het netwerk
	

	Aantal Apple werkstations in het netwerk
	

	Overige werkstations
	

	Aantal Windows servers
	

	Aantal Apple servers
	

	Overige servers
	

	IP adressering
	

	Router adres
	

	Extern IP adres / range
	

	Verbinding met Internet (aDSL/ISDN/Kabel)
	

	Naam van de Internet provider
	

	Naam van de infrastructuur provider (Mxstream/BBned/Versatel/BabyXL)
	

	DNS servers
	

	Domeinnaam (mail)
	

	Loginnaam
	

	Wachtwoord
	

	Apparaat wat momenteel verbinding met het Internet maakt (router/modem/bridge)
	

	Merk van dit apparaat
	

	Type van dit apparaat
	

	IP adres van interne Mail-server
	

	IP adres van interne Web-server
	

	IP adres van de File-server
	

	IP adres van de DHCP-server
	

	IP adres van de interne DNS-server
	

	IP adres van de FTP-server
	

	IP adres van de overige
	

	IP adres van de overige
	


Er zijn diverse mogelijkheden van beveiliging te realiseren met de Netasq firewall, Om de juiste balans te vinden tussen tevreden gebruikers en een veilig netwerk kunt u de volgende vragen beantwoorden om tot een goed resultaat te komen.

	1. Wilt u uw gebruikers allemaal volledig toegang geven tot het Internet? (indien ja, ga door naar vraag 3)
	

	2. Wilt u uw gebruikers rechten geven op bepaalde applicaties? (bijv.alleen http, pop3 ed.)(indien ja, noteer deze)
	Pop3

www(http)

ftp

	3. Wilt u uw gebruikers toegang verlenen of juist weigeren tot bepaalde websites? (indien ja, zie ook pagina 5 URL filtering)
	

	4. Wilt u uw gebruikers opdelen in bepaalde groepen? (bijvoorbeeld administratie, Verkoop en dergelijke).
	Administratie                 

Verkoop                           

Techniek

	5. Wilt u deze groepen onderverdelen per poort? (indien nee of de firewall heeft twee poorten ga door naar vraag 7)
	Administratie                     -   poort 2

Verkoop                            -   poort 3

Techniek                           -   poort 4


	6. Welke IP ranges moeten er gebruikt worden voor deze groepen?


	Groep 1                            - range

Groep 2                            - range

Groep 3                            - range

Groep 4                            - range

	7. Wilt u uw gebruikers toegang tot internet geven met authenticatie (gebruiker krijgt een certificaat, PKI of naam/wachtwoord om in te loggen) en/of tijdsduur ? (gebruiker krijgt X-tijd toegang tot internet.)(indien ja, zie ook de vragen vanaf 24)
	

	8. Welke applicaties moeten van buitenaf te bereiken zijn? (bijvoorbeeld E-mail, Web-servers en dergelijke).
	Pop3

www(http)

ftp

	9. Moet een van deze applicaties in een DMZ geplaatst worden? (indien nee of de firewall heeft twee poorten ga door naar vraag 12)
	

	10. Welke IP range moet er gebruikt worden voor de DMZ? (private of public)
	Range(private/public)

	11. Wilt u uw gebruikers rechten geven m.b.t de DMZ-zone? (bijv Alleen de beheerders vanaf het LAN naar de DMZ-zone).
	

	12. Moeten er externe werkplekken en of LAN verbindingen komen? (indien nee, ga naar vraag 14)
	

	13. Wilt U gebruik maken van VPN ? (indien ja, ssl, ipsec of pptp)(zie ook pagina 6)
	

	14. Hebt u bepaalde tijden dat er verbindingen dicht kunnen? (bijvoorbeeld de werkplekken naar het Internet ed.)
	

	15. Zijn er nog andere verbindingen

naar buiten toe? (indien nee 

ga dan door naar vraag 18)
	Huurlijn

Inbel verbindingen

ISDN

analoog

	16. Zijn er voor deze verbindingen

Static Routes nodig (o.a tegen spoofing)
	Static routes

	17. Is er een back-up verbinding voor Internet? zo ja welke IP adres en of gateway.
	IP-adres of gateway

	18. Is er een externe LOG server aanwezig? Zo ja noteer het IP adres van deze server (LET OP de F50 en de F25 hebben geen Interne log mogelijkheid).
	IP-adres van externe LOG server

	19. Moet er een spare-unit geconfigureerd worden? (high-availability)(indien nee, ga dan door naar vraag 21)
	

	20. Wordt de spare unit via de seriële of via de ethernet poort verbonden?
	Serieel of ethernet poort

	21. Wilt u gebruik maken van de SMTP proxy? (indien ja, Intern of extern)
	Intern of extern

	22. Welke maildomein namen moeten gebruikt worden voor anti-relaying ?
	

	23. Wilt u gebruik maken van de FTP proxy? (indien ja, Welke FTP servers?) (bijv. Maakt u gebruik van Externe FTP servers).
	FTP servers (IP adres of URL)

	24. Wilt u gebruik maken van de Interne LDAP server? (indien nee, is er een externe LDAP server aanwezig?)
	IP-adres LDAP server

	25. Wilt u gebruik maken van een RADIUS server?
	IP-adres RADIUS server



	26. Wilt u gebruik maken van Kerberos, AD en/of SPENEGO?
	

	27. Wilt u gebruik maken van interne en/of externe authenticatie ?
	

	28. Wilt u gebruik maken van Antivirus ? (indien nee, ga door naar vraag 30)
	

	29. Op welke proxies moet AV aangezet worden ?
	

	30. Wilt u gebruik maken van Anti-spam ? (indien nee, ga door naar vraag 32)
	

	31. Op welke proxies moet AS aangezet worden ?
	

	32. Wilt u gebruik maken van DHCP ? (indien nee, ga door naar vraag 34)
	

	33. Welke ranges worden hiervoor gebruikt ?
	

	34. Wilt u gebruik maken van de DNS Proxie ?
	

	35. Wilt u gebruik maken van NTP ?
	

	36. Wilt u gebruik maken van SNMP ? (LET OP alleen GET)
	

	37. Wilt u gebruik maken van QOS ? (PRIQ of CBQ)
	

	38. Wilt u gebruik maken van DSCP ?
	


URL filter opties: Er zijn twee mogelijkheden met URL filtering, een statische en een dynamische.

Statisch URL filteren. Dit houdt in dat er op basis van een URL naam (adres van een Internet pagina), of een gedeelte hiervan gefilterd kan worden. Er kan ook op extensies gefilterd worden, dat wil zeggen dat bijvoorbeeld muziek bestanden (.Mp3) gefilterd kunnen worden. De lijst met URL’s waar u wel of geen toegang toe wilt verschaffen kunt u aanleveren in tekst formaat zodat deze in de firewall geïmporteerd kan worden. Dit kan ook op basis van het internet gedrag van uw  bedrijf wanneer u het web-log voor bijv. een maand logt krijgt u een aardig inzicht in wat er gebeurt en kan er op basis daarvan een URL black en white list gemaakt worden.

Dynamisch URL filteren. Dit houdt in dat er op basis van een thema gecontroleerd wordt. Hiermee wordt voorkomen dat sites met de juiste URL maar de verkeerde informatie toch tegen gehouden worden. Voorbeeld thema’s Porno, Games, gambling ect...

	URL filter opties

	Groepsnaam
	Filternaam

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	


VPN optie: De Netasq Firewall is voorzien van een krachtige VPN server/client. Als u gebruik wilt maken van deze VPN server/client dan hebben we informatie nodig van de apparatuur die “aan de andere kant” van de Netasq hangt. De Netasq Firewall “praat” met nagenoeg alle merken firewalls/routers zolang deze maar IPsec ondersteunen (eventueel ook Dial-in met PPtP maar dat liever niet ivm de veiligheid van dit protocol.) Hieronder kunt u de configuratie van “de andere kant” opgeven.

Keuze is IPSEC: 

	Naam nevenlocatie
	

	Merk van het apparaat
	

	Type van het apparaat
	

	Extern IP adres van het apparaat
	

	Loginnaam (voor de configuratie)
	

	Wachtwoord
	

	Lokale IP range
	

	Tunnel configuratie
	Preshared Keys / PKI

	Phase 1 negotiation mode
	Aggresive / Main

	Preshared key configuration
	IP adres / Domain name / Email adres

	Diffie Hellman (phase 1)
	group 1 / 2 / 5

	SA lifetime (phase 1)
	

	Phase 1 Hash algorithm
	md5 / sha1

	Phase 1 Encryption algorithm
	des / 3des / blowfish / cast128

	Phase 2 Proposal method
	esp / ah / esp&ah

	Phase 2 Perfect Forward Secrecy
	NoPFS / Group 1 / 2 / 5

	Phase 2 SA lifetime phase 2
	

	Authentication
	hmac_md5 / no_auth / hmac_sha1

	Encryption
	des / 3des / blowfish / cast128 / rijdael /null_enc

	Traffic end points
	Local_lan / Remote_lan


Voor elke tunnel dient u de bovenstaande tabel te kopiëren en te plakken.

Keuze is PPTP:

	Naam nevenlocatie
	

	Type OS (mac, win of unix)
	

	Versie van OS
	

	Extern IP adres van het apparaat
	

	Loginnaam (voor de configuratie)
	

	Wachtwoord
	

	IP pool 1
	

	Authenticatie methode (pap,chap,mschap)
	Aggresive / Main

	Encryptie (mppe)
	IP adres / Domain name / Email adres


Voor elke tunnel dient u de bovenstaande tabel te kopiëren en te plakken.

Keuze is SSL VPN:
	Naam nevenlocatie
	

	Type OS (mac, win of unix)
	

	Versie van OS
	

	Type Browser
	

	Versie van Browser
	

	Versie van Java client.
	

	Web en/of full
	

	Service1
	Aggresive / Main

	Service2
	IP adres / Domain name / Email adres

	Service3
	


Voor elke tunnel dient u de bovenstaande tabel te kopiëren en te plakken.

	Opmerkingen en/of vragen 
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