NetASQ in Combinatie met Zyxel (Authenex) Tokens.

Installeer de Authenex software volgens de handleiding.
Om een gebruiker via een token authenticeren moet de authenticatie van deze
gebruiker op Radius staan.
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Vervolgend dient bij de Radius instellingen van de Captive Portal de server
ingesteld te worden waarop de Authenex software staat. Let op dat de Shared key
aan beide zijden hetzelfde moet zijn.
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Log nu in op de authenex software, kies Server Configuration -> NAS entries ->
add NAS Entry.

Logout
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Name U120XA0C0807400
[#]-Manage Users
[#-Manage Groups
[=)-Server Configuration NAS Information
[=1-NAS Entries
Search NAS Entries IP Address 192.168.10.2
Add NAS Entry
[#-LDAP Servers Shared Secret ~ essesess
View License Info
Confirm Shared Secret ~ seeeeeee

Group Information
RADIUS Attribute 25
Group Option
@ Single group. Format: eng
() Single group. Format: KEY=eng
(O Multiple groups. Format: eng;salse;acct;... Group Delimiter ;
(O Multiple groups. Format: KEY=eng;salse;acct;... Group Delimiter ;
Group KEY
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Vul bij name een handige naam in (in mijn geval heb ik het serienummer van de
unit gebruikt).

Vul het IP Adres van de NetASQ in en bij Shared Secret hetzelfde als op de
NetASQ. Vink Support Rechallenge aan.

Ga nu naar manage users en voeg een user toe (of zorg ervoor dat de AD
integratie werkt (zie Authenex handleiding).
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To search for user select an option below.

[#-Manage A-Keys
[=-Manage Users

Login o: I Los:Noro: IS ot Noro: [N User Sits: CXINNED
add User Group: @ Desorpton:
Import Users
[#-Manage Groups Email Addr Current Status Action
[=-Server Configuration " " 73125691 wim@topit.nl Unassign Delete Undelete
[=]+NAS Entries
Search NAS Entries
Add NAS Entry
[+ LDAP Servers
View License Info

Wijs deze gebruiker een token toe en voeg bij resources allowed de NetASQ toe
zodat de gebruiker in mag loggen.

Nu kan deze gebruiker in de SSL VPN geauthenticeerd worden via de token.
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